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Sécurité, fiabilite, siireté des systemes informatisés

1. Rappels mathématiques

Théoréme : a0 Z et OnON il existe (¢,7) 0Z° telsquea=qn+ravec 0<r <n.

q est le quotient de la division
r = a mod n est le reste de la division
donca/n « amodn=0

Définition : si a mod n =b mod n on écrira a = h(modn) et on dira que a est congru modulo n
autrement dit a = b(modn) si a et b produisent le méme reste quand on les divise par n.

Définition : soit Z,, = {0,1,2,...,m-1} un ensemble muni de deux opérations + et * ; celles-ci
satisfont les régles suivantes :

- Daddition est interne : (a,b)0Z. 0 a+b0Z,

- Daddition est commutative : (a,b)0Z> 0 a+b=b+a

- Daddition est associative : (a,b,c)0Z. O (a+b)+c=a+(b+c)

- 0 est neutre pour l’addition : allZ [ a+0=0+a=a

- lopposédetoutade Zmestm—a: allZ [0 at(m—a)y=(m—-a)+a=0

- la multiplication est interne : (a,b)0Z. 0 a*b0Z,

- la multiplication est commutative : (a,b)1Z> 0 a*b=b*a

- la multiplication est associative : (a,b,c)0Z’ 0O (a*b)*c=a*(b*c)

- 1 est neutre pour la multiplication : aUZ, U a*1=1*a=a

- la multiplication est distributive sur I ’addition :
(a,b,c)0Z) O (a+b)*c=a*c+b*c

Définition : on définit a-b dans Z,, comme étant (a + m — b) mod m

Exemple : 11 — 18 dans Z;,;
11+31-18=24

24 mod 31 =24
orll1-18=-7d’ou-7mod 31 =24

iy : : 14 . - 1
Définition : soit a[0Z, , I’inverse de a est un élément noté a™' 0 Z, Bﬁ -uZz, Htel que
[ a L

a*a™ =1(modm)|.

Exemple : calculer 37! dans Zo
on cherche x[JZ, tel que x*3 =1(mod26) ; on sait que a = b(modm) Ll m/(a—b)
d’ou 26/(x*3-1)0 x=9 donc3'=9
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Théoréme : a de Z,,, admet un inverse modulo m si et seulement si pged(a,m) = 1, ¢’est-a-dire
a et m sont premiers entre eux.

Propriétés :
- b=a'Oa=b"
- mpremier U UallZ,  existe et est unique

Définition : un nombre premier est un entier naturel différent de 1 qui n’est divisible que par 1
et lui-méme.

Théoréme : il existe un nombre infini de nombres premiers.
Preuve : supposons qu’il existe un nombre fini de nombres premiers pi,pa,...,Pn
posons m=p; *p, * ... * p,+ 1 alors m > 1 et m n’est pas premier car m >p; Ui =1...n
d’ou LgUN et j D{l,...,n} tel que m = q * p;
m _ PPyl PpaePy YU DY Py F Py, L

—_ — % * 1
q=—"= — =D PPy PPy T
P P P P P

or gUN et — U N donc contradiction — il existe un nombre infini de nombres premiers.
p;

Théoréme : tout entier n > 1 est soit un nombre premier soit le produit de nombres premiers.

2. Indicateur d’Euler

Définition : I’indicateur d’Euler noté ¢(p) est le nombre d’éléments inversibles dans Z,, ¢’est-
a-dire le nombre d’éléments inférieurs a p et premiers avec p.

Exemple : ¢(3) = Card{1,2} =2 ; ¢(5) = Card {1,2,3,4} =4
Remarque : si p est premier alors ¢(p) =p — 1.
Propriétés :
- sip est premier alors ¢(p*) = p* * E —i@z P E(p-1)
- pourtoutponap(pz) =p * ¢(p)

1 1
- Sipjy...,p. Sont des facteurs premiers de p alors ¢(p) = p* E __%E __E
P P

- sip et q sont premiers entre eux alors o(p*q) = o(p) * ¢(q)
- sidy,...,d, sont les diviseurs de p alors p(d;) + ... + p(d,) =p

Théoreme d’Euler : si a est inversible dans Z, ( pged(a,p) = 1) alors a’? =1(mod p)

Preuve : soit A I’ensemble des éléments inversibles dans Z; ; A = {ay,...,a¢()}
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A est bien str un ensemble fini. Il faut remarquer que A est stable pour la multiplication ¢’est-
a-dire (a,b) 0 4% O (a*bmod p)0 4.
soit f: Z, — Z,
X —a*x avec a [l A c’est-a-dire a est inversible ; f(x) =a * x
a est inversible donc la bijectivité de f est évidente d’ou f(A) = A
considérons alors le produit M = f(a;) * f(as) ... f(aep)) ot @(p) est I’indicateur d’Euler
onadoncM=a*a; *a*a,...a*aup=2a""*(a *a ... ayp)
or par bijectivité de f on sait que chaque élément de f(A) possede un seul antécédent dans A

Remarque :
- sip est premier alors p(p) = p — 1 et dans ce cas &' = 1(mod p)

- si p et q sont premiers alors ¢(pq) = o(p) * ¢(q) = (p-1) * (q-1) et dans ce cas
a’? = [(mod pa) et a?V " = [(mod pq)

Théoréme de Fermat : si p est premier alors Oa [0 N a’ = a(mod p)
Preuve :

si pged(a,p) = 1 d’aprés la remarque on a a'
O a” =a(mod p)

si pged(a,p) # 1 dans ce cas p / a car p est premier et donc a mod p=0; a°> mod p =0
O a”=a (modp)

I(mod p) O a*' * a = a(mod p)

Théoréme de Bezout : soit (a,b)0Z* et d = pged(a,b) alors d est le plus petit entier positif
vérifiant : ax + by =d O(x,y)0Z°
Preuve : soit s le plus petit entier positif vérifiant s = ax + by ; il faut montrer que s =d ; en
effet soit q le quotient de la division de aparsonaalorsa=qs +rdoncr=a—qs=amod s

il vient amods=a—q(ax+by)=a(l —gx) +b(-qy) =aX +bY

donc a mod s est aussi une combinaison linéaire de a et b puisque a mod s <s

or s est le plus petit entier vérifiant ax + by = s ; il s’ensuit que a mod s = 0 donc s / a.

par un résonnement identique on trouve s /b ; comme s/ a et s / b alors s est diviseur commun
de a et b. Ainsi pged(a,b)=d>s

Rappel :sil/aetl/balors1/ax+by O(x,y)0Z> (1)
d’apres (1) d = pged(a,b) / s = ax + by donc pged(a,b) <s
finalement d = pged(a,b) > et d <s donc (2) et donc d =ax + by O(x,y)0Z°

Remarque :
- sipged(a,b) =1 dans ce cas [{x,y)0Z* tels que ax + by = 1
- sil/aetl/balors1/pgcd(a,b)

Théoréme de Gauss : soit (a,b,c)0Z°, si pged(a,b)=1alorsa/bec 0 a/c

Preuve : pged(a,b) = 1 alors [x, ) JZ> tels que ax + by =1 0 axc + byc =c (3)

ora/bc 0 a/becy 0 CalZ telquebcy=o0a;onaaussia/ac [J a/acx 0 CLOZ tel
que acx = Pa (4)

de(3)et(4)ontireca+Pa=cl c=(a+Plall a/c
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3. Algorithme d’Euclide

Il permet de calculer rapidement le pgcd de deux nombres ry et r; avec ry > 1y ; il se fonde sur
la propriété suivante.

Théoréme : [Jn[JZ on a pged(a,b) = pged(a,b + an)

L’algorithme d’Euclide consiste a effectuer la suite de divisions suivantes :
ro=q *r+r 0<r<r
r1=q2*r2+r3 0<r;3<n

I'm-2= (m-1 * I'm-11 I'm
I';m-1 :qm*rm—“_O

pged(ro,r)) = pged(ri,ro — qir)) = pged(ri,rz) = pged(ra,ry — qorz) = pged(ra,rs) = ... =
pged(tm-1,tm) = I'm
U le pged de deux nombres ry et r; en suivant I’algorithme d’Euclide est le dernier reste non
nul de la division.

Exploitation de I’algorithme :

Soit (a,b) U Zf et d = pged(a,b) ; posons a =ry et b =ry, on a les relations suivantes :

1° ligne : ro = qir; + r; c’est-a-dire a = qib + r, 0 1, = a — q;b donc r, s’écrit comme
rp=axp +by,avecx,=1ety,=-q;

2°ligne: 13 =1 — Qa2 = b — q2(a — qib) = -qpa + b(1 + qiq2) = ax3 + bys avec x3 = -q» et
y3=1+qiq2

pour chaque €tape on aura axy + byy =r1i (1) et rg2— Q1 * 1.1 = 1% (2)
en remplacgant dans (2) les ry par leurs valeurs d’apres (1) on obtient :
axk + by = ax¢2 + byk.o — qk-1(ax-1 + byk-1)

il vient

Xk = X2 — Qieet * Xieet €t Vi = Yier — it * Vi

donc on peut trouver x et y de la suite a partir de Xo, X1, Yo, y1
dans la pratique on pose xo=0,x;=1,y0=1, y; =0.

Application de 1’algorithme :

a) trouver x et y dans la relation de Bezout

b) trouver l’inverse d’un élément a

soit (a,h)0Z* avec pged(a,b) = 1 donc d’aprés Bezout [(x, y) tels que ax + by =1
si nous posons 1o = a et r; = b dans I’algorithme on aura ax,, + by, =1 =1y,

dans Z,, cette relation devient ax,, = 1 mod b car by,, mod b= 0

O xm est’inverse de a dans Z,.




LOURD Rodolphe Cours MI51 Printemps 2004

Cryptographie

Définition : un systeme cryptographique est un quintuplet (P,C,K,E,D) satisfaisant :
- P est un ensemble fini de blocs de textes clairs
- Cest un ensemble fini de blocs de textes chiffrés
- Kest un ensemble fini de clefs
- UkUOK, il y a une regle de chiffrement e, de E et une régle de chiffrement
correspondante dy de D; on a e,: P — C et dy: C — P telles que di(ex(x)) = x
UxOP

Principe : Alice et Bob choisissent secrétement une clé k qui définit les regles de ey et d.
Supposons que Alice souhaite communiquer un message a Bob.
Ce message étant une chaine X = X; Xz ... Xo Ux, P, chaque xi est chiffré en utilisant la

regle ex. Ainsi Alice calcule y; = ex(x;) Ui lJ [1, n] ; la chaine chiffrée obtenue y =y; y> ... yn
est envoyée a Bob qui déchiffre le message en utilisant dk(yi) = X;.

1. Chiffrement RSA (Rivest, Shamir, Adleman — 1978)

Principe : soit n = p*q ou p et q sont chacun premiers ; P = C = Z,.

On définit K = {(n,p,q,a,b) : n =p*q, a*b =1 mod ¢(n) avec ¢(n) I’indicateur d’Euler.
Ok 0K on définit e(x) = x” (mod n) et di(y) = y* (mod n) O(x, y)0Z>.

Les valeurs n,b sont publiques tandis que a,p,q sont privées.

1.1. Mise en ceuvre de RSA

Si Bob désire que I’on puisse communiquer avec lui de fagon discrete, il effectue les
opérations suivantes :
a) Bob engendre deux grands nombres premiers p et q (cf test de primalité)
b) Bob calcule n = p*q et p(n) = o(p*q) = (p—1)*q—1)
c¢) Bob choisit un b aléatoire tel que 1 < b < ¢(n) et pgcd(b, p(n)) = 1 (cf algorithme
d’Euclide)
d) Bob calcule a = b (mod ¢(n)) ot a*b = 1 (mod ¢(n)) (cf algorithme d’Euclide)

e) Bob publie b,n dans un répertoire et garde a,p,q qui forment la clé privée

Supposons que Alice veuille envoyer le message M a Bob, alors elle calcule et

envoie C a Bob ; il calcule alors (C* mod n = M| pour retrouver le message original.

Preuve

Rappel : soit n = p*q et p,q premiers un a un, alors on a a (]0,n[ o' ™™ =

a(mod n)
puisque pged(b,p(n)) = 1 et a est I’inverse de b modulo ¢(n) alors d’apres le théoréme
de Bezout La JZ tel que a*b + a*¢(n) =1

O a*b=1-a*p(n) =1+ A*p(n) avec A = -a

on sait que C =M" mod n
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donc C* =M® mod n = M PDED mod n
oronal+Mp-1)(g-1)=1+ (p 1)(q-1) + (A-1)(p- 1)(q-1)
d’ot C* = MO D@ DsepfA-De-D@D 0 54 1 = MEMPDO-DED 1164 1
— MODEDED [ oq
O en appliquant X-1 fois le rappel on obtient C* = M mod n.

1.2. Comment choisir un nombre premier

Supposons pour le moment que 1’on connaisse un test permettant de déterminer si un grand
nombre est premier ; on pourrait choisir au hasard un grand nombre n et tester s’il est premier.
S’il n’est pas premier on teste si n+1 est premier, et ainsi de suite jusqu’a ce que 1’on tombe
sur un nombre premier.

Nous allons montrer que ce n’est pas une bonne méthode.

Théoreme : il existe des suites arbitrairement longues de nombres entiers consécutifs qui ne
sont pas premiers.

En effet soit la suite suivante : n!+2, n!+3, ..., n!+n

ona UgU)2,n p/nletp/nl+pcarn! =p*k 0 n’+p=p*k+p=p*(k+1)

Conclusion : la bonne technique de recherche d’un nombre aléatoire est de tester sa primalité.

Théoréme (raréfaction des nombres premiers) : soit N un grand nombre alors le nombre (noté
I1(N)) d’entiers inférieurs ou égaux a N est :

Considérons I’ensemble E = {1,2,...,N} avec N un grand nombre. Si I’on veut prendre des
N 10101

In(N) 101*In10"

Donc si I’on choisit au hasard un nombre n, la probabilité que n soit premier est :

/In N 1 1 1 .
P(npremier) = NV _ = = soit une chance sur 232

N InN 101*In10 232
On peut améliorer nos chances en choisissant un nombre impair ; il suffit de choisir le chiffre
de la derniére décimale dans I’ensemble {1,3,5,7,9}. Dans ce cas on a environ une chance sur
93 d’obtenir un nombre premier.

entiers de 100 chiffres on va prendre N = 10'"!, dans ce cas M(N) =

Conclusion : bien que 93 soit un nombre relativement petit, il reste important par rapport au
temps de calcul du test choisi, d’ou la nécessité d’optimiser les tests de primalité.

1.3. Test de primalité

Test naif : pour déterminer si un grand nombre n est premier, il suffit de tester successivement
tous les diviseurs possibles de n.

Question : existe-t-il des astuces pour réduire ce test ?
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Théoréme : si n[JN s’écrit comme un produit de (a,b)DNZ, c’est-a-dire n = a*b avec a < b,
alors a<+n .
Preuve (par 1’absurde) : supposons que a > Jn on sait que b > a donc a*b > Jn*n=n

d’ou a*b # n ce qui n’est pas possible donc a < Jn.

Conclusion : pour tester su un grand nombre n est premier, il suffit de tester les diviseurs a
tels que a < Jn.

Remarque : on sait qu’un nombre premier est forcément impair, donc si 2 / n alors n est pair
donc n n’est pas premier.

Conclusion : apres avoir testé 2, on ne teste que les nombres impairs [J le temps de calcul est
divisé par 2.

Algorithme :
entrée n

sinmod2=0etn#2
n n’est pas premier
sinon pour (d=3;d<n;d=d+ 2)
sinmodd=20
n n’est pas premier
finsi
finpour
n est premier
finsi

Complexité : ce test de primalité exécute, si n est premier, - divisions.

=

Exemple : pour des entiers codé€s sur 32 bits (232), la complexité est de — =2" divisions.

Test de Fermat : ce test repose sur le théoréme de Fermat.
Rappel : si n est premier alors [Ua U ]O;n[ onaa™ =1 (mod n) donc on sait que :

a) sin est premier, on a toujours d' = 1 (mod n) quelque soit la base a comprise entre 0
etn

b) sin n’est pas premier, il se peut que pour certaines valeurs de la base a, d™' = 1 (mod
n) soit quand méme vérifiée

Test : soit n[JN, on cherche a déterminer, avec une probabilité d’erreur aussi petite que
possible, si n est premier :
a) générer un nombre aléatoire dans [’ensemble {2,3,...,n-1}
b) calculer d"" mod n :
- si d" mod n # 1 alors n n’est pas premier
- siad" modn =1 alors n a de grandes chances d’étre premier

Remarque : il existe des nombres n non premiers pour lesquels 1’égalité est vérifiée pour
certaines valeurs de a ; ce sont des nombres « pseudo-premiers ».
Exemple : 341 qui passe avec 2, mais pas avec 3.
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Remarque : certains nombres non premiers vérifient méme 1’égalité pour tout a : ce sont des
nombres « pseudo-premiers absolus » ou de Carmichaél ; le plus petit d’entre eux est 561
(11*3*17).

1.4. Test de Lucas (comment fabriquer des nombres premiers)

Définition : les nombres de Mersenne sont les nombres M, tels que M, = 2° — 1 avec p
premier ; on construit une suite S, en posant S; =4 et S, = Sn_12 -2

Théoréme : pour p > 2 on a M,, est premier si et seulement si M, divise S,
U le plus grand nombre premier de Mersenne est M 346697 €t 1l possede 4053946 chiffres !

Calcul rapide de a* mod n
si x est pair alors a* mod n = (a*)** mod n
: I 1 2\(x-1)2
si x est impair alors a* mod n = a*a*" mod n = a*(a®)*"* mod n

x/2

Algorithme de Horner : soit I’écriture de x en base 2 : x = xp_l*2p'1 + xp_z*2p'2 + ...+ x020 ; les
Xp prennent les valeurs O ou 1 :
entrée a,x,n
sortie & mod n
Si Xp-l =1
r=a
sinonr =1
finsi
pouridep -2 a 0 faire
r=r>modn

Sixi=1
r=r*amodn
finsi
finpour

Exemple : 22 =(10110),

i bits r

4 1 a

3 0 a” mod n

2 1 (a’)*amodn=a’ modn
1 1 (@)*amodn=a'' modn
0 0 (a'")” mod n = a”* mod n

Complexité : le nombre total de multiplications est égal au nombre de chiffres de I’exposant x
en numération binaire plus le nombre de bits égaux a 1.
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Signature électronique

Une signature idéale possede les propri€tés suivantes :
- elle ne peut étre imitée
- elle n’appartient qu’a un seul document
- le document signé ne peut étre modifié
- elle peut étre controlée par un tiers
- elle ne peut étre reniée

Objectif : présenter une méthode de signature électronique applicable a un document et qui
possede ces 5 propriétés.

Définition : un procédé de signature est un quintuplet (P,A,K,S,V) vérifiant :

- P est un ensemble fini de messages

- A est un ensemble fini de signatures

- Kest un ensemble fini de clés

- pour chaque k de K il y a une fonction de signature sigy de S et une fonction de
verification very de V' ; les fonctions sigy: P — A et very: A — {vrai faux} veérifient
pour tout (x,y) de P*A : ver(x,y) = vrai siy = sig(x)

ver(x,y) = faux si y # sig(x)

1. Signature RSA

Alice veut envoyer le message M signé et crypté a Bob :

1) elle choisit ses clés publiques (n4,b4) et la clé privée ay

2) elle calcule la signature y = sigi(M) = M™ mod n, ; ¢ est la seule personne & pouvoir
calculer y puisqu’elle est la seule a connaitre ay

3) elle chiffre (M,y) en utilisant la clé publique de Bob bp

4) le texte chiffré z est transmis a Bob

5) ala réception Bob déchiffre z a l’aide de sa clé secréte ap et obtient (M,y)

6) il vérifie la signature y d’Alice & I'aide de sa clé publique by par Y™ mod ny et doit
obtenir M

2. Chiffrement et signature d’El Gamal

Le chiffrement d’El Gamal est basé sur 1’algorithme de chiffrement discret ; on décrit d’abord
le probléme dans le corps Z, ou est p est premier.

Rappel : Z, = {0,1,...,p-1} avec Z,* ’ensemble des éléments inversibles dans Z,

Définition : soit p un nombre premier ; un nombre x est primitif modulo p si x' # 1 mod p
0i0Jo; p—1=g(p)[et x*' = 1 (mod p).
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Probléme du logarithme discret : instance du probléme I = (p,d,B) ou p est premier, a de Z,
primitif modulo p et B est dans Z,*.

Question : trouver 'unique atel que 0 <a < p -2 et o’ = (mod p)
0 on note cet entier log, f.

Remarques :
- ce probleme est plus difficile a résoudre si p est convenablement choisi (ex : 150
chiffres)

- on ne connait aucun algorithme polynomial pour résoudre ce probleme

2.1. Chiffrement d’ElI Gamal

Bob choisit :

- p premier tel que le probléme du logarithme discret soit difficile dans Z,

- a primitif modulo p dans Z), et un entier a 0 <a < p =2 tel que § = o (mod p)
Les valeurs (p,a,p) sont publiques et a est privée.
Alice souhaite transmettre le message M a Bob :

- elle choisit au hasard k de Z,,.;, calcule y; = o* mod p et y, = M*B" mod p

- elle envoie le couple (y;,y,) a Bob

- Bob regoit (y1,y2) et calcule y,*(v,")" et doit obtenir M
En effet y,*(y,*)"! mod p = M***a ™ = M*o™*¢ ™ = M.

Remarque : le chiffrement d’El Gamal est non déterministe car I’opération de chiffrement
dépend de M et d’une variable choisie aléatoirement par Alice. Il y a donc plusieurs textes
chiffrés qui correspondent a un méme texte clair.

Alice souhaite signer un message crypté M :
- elle choisit ses clés (p4,04,p1,a4) et Bob fait de méme (pp,0,5 ap)
- elle choisit un k de Z,.;* (privé), calcule y = o modp et 5 = (C—a*y)*k’ mod p-1
- elle envoie (C,y,0) a Bob (C : message crypté)

- Bob recoit (C,y,5), calcule f'*y° mod p et doit trouver o (vérification de la signature)
En effet BAY*YS — 0'AaAy*o’AkS — 0'AaAy*(LAk(C-aAy)k-l _ aAaAy+C-aAy — U.AC.

_10_
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Fonction de hachage

C’est une fonction qui transforme un message de longueur arbitraire en une empreinte
numérique de taille fixée. Celle-ci est ensuite signée :

a) message x (longueur arbitraire)

b) empreinte numérique z = h(x) (o bits fixés)

¢) signature y = sigk(z)

Principe : lorsque I’on veut signer un message x, on calcule d’abord I’empreinte z = h(x), puis
on signe avec y et on transmet (X,y).

1. Fonction de hachage a collisions difficiles

Il faut prendre quelques précautions pour que I’emploi des fonctions de hachage n’affaiblisse
pas la sécurité du procédé.

Définition : une fonction de hachage est a collisions difficiles si étant donné un message x, il
est difficile d’obtenir un message x’ # x de maniere calculatoire avec h(x’) = h(x).

Définition : Une fonction de hachage est a sens unique si étant donné une empreinte z, il est

difficile de trouver un message x de maniére calculatoire tel que h(x) = z.

2. Construction
Supposons que (P,C,K,E,D) soit un systéme cryptographique avec P = C =K = Z," ; soit X un
message de longueur n.

Notation : x || y représente la concaténation de x et y.

On peut alors décomposer x en la concaténation suivante : X = x; || X2 ||...|| Xn avec x; UZ,".
L’idée de la construction consiste a fixer une valeur gy et a calculer successivement
g1,2,...,.gm de telle sorte que gi = f(xi,gi.1) ou f est une fonction qui utilise la regle de

chiffrement.

U le résultat final du hachage est gn,, = h(x).
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1. Incertitude

Définition : soit X une variable aléatoire d’un nombre fini d’événements {X,Xa,...,Xn} ;
I’incertitude sur X est définie par I’entropie :

H(X) = —iP(X = x,)*log, P(X = x,)

Cette valeur est aussi appelée quantité d’information, une fois I’incertitude levée.

Définition : soient X et Y deux variables aléatoires avec X = {X;...Xp} et Y = {yi...Yn}
I’incertitude conditionnelle sur X sachant Y est définie par

H(X/Y)=Y P(X =x/Y = y)*log, P(X =x/Y = )
X,y

Elle représente I’incertitude qu’il reste sur X lorsque 1’on connait Y.

2. Application a la cryptographie

On peut modéliser un systéme cryptographique de la maniére suivante :
- le message clair M est défini comme une variable aléatoire a valeurs dans [’ensemble
des messages clairs possibles
- le message chiffré C est défini comme une variable aléatoire a valeurs dans
[’ensemble des messages chiffrés possibles
- un cryptanalyste (attaquant) doit obtenir une information de [’ordre de H(M) pour
retrouver le message clair M

Théoréme : un systeme cryptographique est dit parfait si

HM/C) = H(M)

Autrement dit la connaissance du message chiffré C n’apporte aucune information sur le
message clair.
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